
智行理财网
信用卡防盗刷注意事项

  近日，广东警方打掉8个银行卡犯罪团伙，抓获犯罪嫌疑人54名。融360就银行卡
盗刷问题，为持卡人详细解读。
“我的信用卡一直在手里，从来没借给别人用过，为什么就被盗刷了？”融360网
友“小和尚”诉说着自己的信用卡被盗刷经历。无独有偶，网友“小叶子”在一个
月前突然接到银行的短信提醒，连续3笔境外刷卡交易，总共消费额48000元，将
信用卡的授信额度完全用尽，这让“小叶子”瞬间眼前一黑，不知所措。
融360分析师就银行卡被盗刷问题为持卡人逐一揭秘：
犯罪分子常用盗刷手段：

银行卡复制器

多出现在餐厅、酒店、个体超市等实体商户，刷卡时，趁持卡人不注意，通过银行
卡复制器刷卡后，会将磁条卡片信息直接复制到与其相连接的电脑中，从而完成卡
片复制过程；

2. 密码偷窥器

银行卡密码偷窥器多安装在开放式的ATM插卡处，犯罪分子将读卡器直接伪装成真
的插卡槽，一旦用户将卡片插入读卡器，信息将被直接复制，输入密码时，旁边会
有隐蔽的监视器，直接偷窥到用户的密码输入过程；

3. 钓鱼网站

犯罪分子多利用用户对网络安全认知度不高，仿制正规网站页面，让用户误以为进
入的是正规网站，输入卡片相关信息后，直接产生被盗刷风险；

4. 诈骗电话

犯罪分子往往事先会通过各种途径，获取持卡人的部分信息，用户接到自称银行客
服的电话后，核实过一些信息后，会放松警惕，从而给力犯罪分子可乘之机；

5. 黑中介办卡

很多持卡用户反馈，自己从没登录过网站，也没用过ATM，自己的卡片激活后一直
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就没用过，可还是被盗刷了，不知道怎么回事？最后经过分析后，原来是持卡人最
初办卡时是通过非法中介花钱办的信用卡，一切信息均是中介作假的，虽然卡片拿
到手了，但卡片的全部信息都暴露在中介的视线里，卡片随时有被盗刷的可能。

那到底该如何防范银行卡被盗刷呢，融360信用卡分析师教你几招：
首先，申请信用卡或银行卡要通过正规途径，银行网点或官网，或者银行授权的正
规申卡网站，填写信息或密码设置，均是在银行加密页面下完成操作；这样可以最
大程度的保障信息的安全不被泄露；
其次，在饭店或酒店或商场刷卡购物时，切不可让银行卡离开你本人的视线，注意
观察刷卡时POS机是否有其他装置，签单时，不能重复签单；
再有，输入密码时，尽量用手或其他物品遮挡密码器，减少被偷窥或监视的概率；
如果接到陌生电话要求本人提供信用卡或银行卡的相关信息时，请不要随意告知，
你可询问几个在办卡时预留的信息，反问对方，如果不能回复，说明有问题，就需
要格外留意；
最后，提醒经常使用网银、爱网购或淘宝的朋友，每次登陆界面最好手动输入网址
，不要用预留的信息直接登录，防止电脑中毒，被嵌入木马，修改连接；境外海淘
或淘宝购物，一定看清网址链接是否正确，不要轻易在页面上预留任何卡片相关信
息，也不要随意打开不明链接，这样可以最大限度的减小被盗刷的风险。
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