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  2014年即将过去，这一年又有无数卡友误上贼船，被不法分子的信用卡诈骗手段
蒙了眼，融360来盘点下，2014年哪些新的诈骗手段又出现了： 
一、扣除信用卡年费诈骗短信 临近年底，不少地方出现不法分子以扣除信用卡年费
为由实施电信诈骗的犯罪活动。不法分子给卡友发短信，谎称其信用卡年底要被扣
年费，并提供一个联系咨询电话，诱骗卡友拨打电话。一旦卡友拨打了电话，不法
分子就冒充银行或者警察，千方百计诱使卡友提供卡友的信用卡卡号、密码、有效
期、安全码等。有了这些信息，他们就可以轻松对卡友的信用卡恶意透支。 融360
提醒：年费并非年底缴纳，而是以下卡月开始计算，可以参考卡面上的有效期，有
效期是哪月，一般来说，年费就是那个月缴纳。 
二、95588诈骗短信，也许不是工行是骗子 如果收到95588发的短信，卡友要警惕
了，也许这不是工行发来的，而是骗子通过改号软件给信用卡持卡人设置的陷阱！
有卡友因为误信是工行发来的短信，按照指令点击了短信中的链接钓鱼网站，结果
信用卡被恶意透支。 融360提醒：银行不会因为自身系统升级、改造等原因，要求
持卡人输入密码等个人信息，也不会要求你进行模拟交易，一旦接收到此类信息，
要与银行及时联系确认。 三、帮助提额的诈骗广告 很多卡友忧心自己信用卡额度
不高，看到网上或街边有帮助提额的广告，就跟对方联系，按照要求进行几笔网上
的虚拟交易。却不知在交易过程中，信用卡的卡号、有效期、密码、安全码等信息
都已经被不法分子获悉。 融360点评：针对这种新型诈骗手段，建议持卡人，切勿
在任何网站随意留下自己的信用卡卡号、手机号、背面3位数字（CVV2授权码），
银行提额是不需要持卡人输入任何信息的，一旦遇到这种要求预留信息的情况，请
一定留心，小心被骗。 四、免费WIFI可能是盗刷陷阱
现在不少地方都可以搜到免费WIFI ，如果链接这个WIFI后登陆信用卡网银，很可
能会被恶意透支。据了解，这种无线网络是黑客设置，专门在商场等各购物场所出
现，持卡人在这种网络环境中如果登录手机信用卡，黑客就可轻松窃取信用卡账号
及密码。 融360提醒：信用卡网银要在确保安全的环境下登录。免费WIFI不随便用
，不要贪图一时之快，随便进入不明来源的免费WIFI。 
五、机票退改签也成诈骗新招 您的航班延误，机票需要改签，请及时拨打400电话
办理。如果收到这样的信息，卡友们要留心了，不要轻易透露自己的信用卡卡号、
有效期、验证码等信息，因为这很可能是诈骗短信。 据了解，该诈骗团伙通过黑客
技术潜入民航系统内获得订票人信息，再发送信息进行诈骗。在受害人重新购票成
功后，他们会设计弹出一个填写验证码的对话框，实际上验证码已被他们修改为转
账功能，一旦受害人输完验证码，再输入网银密码时，受害人银行卡内的所有钱就
到了他们的卡里。 融360提醒：保护好信用卡信息，在任何情况下都不要告诉别人
自己的卡片信息，包括信用卡卡号、有效期、安全码（卡背面3位数字）等。
六、网购快递有问题 假警察让你报信息 网购大行其道的生活方式，让不法分子嗅
到了商机。如果快递公司来电说信用卡持卡人快递有问题，被涉案调查。然后很快
，自称警察的电话打了过来。假警察告诉受害者要确认你的资金往来是否正常，要
按照我的操作来。卡友们千万不要上当，这绝对是诈骗。 融360提醒：邮政、银行
、电信以及公安机关的电话都有自己的平台，各自是不同的系统，不可能直接互相
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转接。卡友可以拨打本地的110咨询或报警。 七、400电话大多是诈骗 一般来讲，
正规大型企业单位400热线电话只作为被叫使用，不会作为主叫往外打。政府机关
则不会使用400电话作为服务热线，所以卡友如果看到400开头的号码，来电90%
以上，不是广告推销，就是诈骗！ 融360提醒卡友牢记，五不防骗宝典：1.不盲目
轻信；2.不理睬；3.不透露个人信息；4.不汇款转账；5.不自做主张。 另外，某安
全软件中心也向大众公布了最常被投诉的400开头的诈骗电话，卡友们可以存在手
机中，设为黑名单。 【推荐阅读】 大揭秘之信用卡网购常见骗局
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