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网络游戏中，代打副本是个热门行当。所谓代打游戏副本，指游戏玩家花钱，请其
他高级别的玩家帮自己提升经验，或获取高级游戏装备。网络爱好者小王，本想找
玩家代打副本，不曾想，支付1元却被转走共计59400元钱，怎么回事？

【事件回顾】支付1元 账户6万秒空

家住浙江省杭州市余杭区的小王，是个网络游戏爱好者，闲暇之余喜欢用打游戏这
种方式，来缓解繁忙的工作所带来的压力。今年4月30日，小王像往常一样，打开
电脑进入魔兽世界，突然一条广告让他眼前一亮。

正常情况下，代打副本至少需要两三百元。而这个广告里说，代打副本只需要15元
的价格，让小王非常心动。他立即联系了发广告的人，并添加了对方的QQ。按照
对方给出的支付宝账号，小王转了15元钱，但对方随即表示，需要小王截取一张支
付宝付款记录的图片发给他作为支付凭证。

很快一个自称是游戏专线客户的QQ申请添加小王为好友，并发给小王一个链接。
然后又让小王打入一元钱激活，才可以真正的开始代打游戏，就在这时，让小王意
想不到的事情发生了，短信扣款通知显示，他被扣掉了9900元钱。

小王立即联系对方询问，对方告诉小王这是因为系统出错误扣了款项，他会帮助小
王办理退款，但是退款是有条件的。还要再支付1元钱，才可以把这个钱给退回来
，并且他还给我发了一个，在办理退款的一个进度。

小王信以为真，再次点击了付款链接。但是这次确认付款不仅没能追回之前的欠款
，反而把他卡上全部的余额都转到了对方的账户上。小王一下子慌了，想找对方理
论，却发现自己已经被拉入黑名单，小王这才意识到自己上当了，随即报警。

QQ群成诈骗团伙老窝，素不相识却勾结作案

警方发现嫌疑人名叫张洋，22岁湖北省竹溪县人，没有正当职业。张洋交待，他们
是团伙作案。在这次案件中他自己除了负责创建平台，同时还负责洗钱。他负责聚
集人气，并且给团伙的其他成员提供黑银行卡，规避资金的流向，逃避警方打击。

张洋有很多的下线，但是他们大多没有见过面，也不知道对方的真实身份。一般通
过QQ一类的网络社交工具进行联系。每成功的骗取一笔钱，就按照一定的比例进
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行分成。随着侦破工作的逐渐深入，这个案件远比想象难得多。参与的人数也不仅
仅是这几个人，在背后一个庞大的诈骗团伙，逐渐浮出水面。

在审讯中张洋交待，他加入的用于诈骗的QQ群，有30多个。好友多达8000人。其
中有相当一部分人，从事着网络诈骗的犯罪活动。专案组立即从扣押的电脑和银行
卡入手，一面观察这些QQ群成员的分工，一面排查张洋的关系网。侦查员缜密调
查，从60多万条细微数据信息中，梳理出41条有效线索。再结合嫌疑人的供述，进
行深入的分析和研判，最终锁定了60多名犯罪嫌疑人。

1元木马是什么鬼？作案流程全分解

什么是1元木马，它又是怎么运作的呢？我们再来梳理一下，这个团伙成员的分工
及作案流程。首先制售木马病毒的人，根据受害人的支付方式，制作1元木马链接
，并且把这个连接卖给秒单手或者非法支付平台。受害人在联系购买代刷游戏副本
过程中，就会有所谓的游戏客服和受害人联系，以激活费为由，向受害人发送1元
带有木马的链接。

受害人点击嫌疑人所提供的链接时电脑就被植入木马病毒，之后，嫌疑人就可以将
他的一元转款金额任意修改。盗刷来的钱款会被立即转入非法支付平台。非法支付
平台的管理者，扣除8%到10%的左右的手续费，剩下的钱由秒单手和丢单手两个
人五五分成。

据落网的嫌疑人供述，这些用于1元木马诈骗的QQ群，并不是随便什么人都能加入
的。为了保证作案的隐蔽性，群主人为设置了一道门槛，必须由团伙中的成员介绍
，才能入群。群里人气越高，单子自然就越多，根据每个单子不同的需求，群里的
成员随机组合相互勾结共同作案。

秒单手一次能骗到受害人多少钱，取决于丢单手发落的所谓付款凭证截图，秒单手
会根据这个截图里，所显示的受害人的账户余额，来进行后台操作。秒单手问做链
接的人拿一个链接，把这个链接发给受害人之后，受害人在上面可以填写银行帐号
，银行密码，验证码。填写的信息就是嫌疑人这方的后台都是可以看到。所以说在
被害人进行这个网银操作的时候，嫌疑人在后台，实际上就是同步进行操作，把这
个钱可以转走的。

受害人都是网络游戏爱好者，他们往往是被低价广告吸引，抱着占小便宜的心理，
一步步走进嫌疑人挖好的陷阱。
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融360提醒：警惕虚拟世界中的骗子

目前，网络上的一些黑色、灰色产业链很多处于无管理状态，从而在网上滋生了大
量的诈骗、制假售假、贩毒等违法犯罪活动。木马制作、丢单手、秒单手、非法支
付平台，网游中这些环节都已经专业化。在QQ群、微信群、游戏圈，骗局比比皆
是。嫌疑人互不认识，分布在全国各地，只需一个网络虚拟身份交流，随机组合实
施犯罪，通常情况下，各自只做一个环节。所以，大家在进行网络交易时，一定要
擦亮眼睛，警惕虚拟世界的骗子。
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