
智行理财网
手机网络忽变2G？你的银行卡正在被盗刷，赶紧采

  

看标题，大家应该就知道今天卡6要跟大家讲什么内容了，没错，今天要跟大家分
享一下关于卡被盗刷的相关知识，万一遇到类似情况，我们能够做出正确的应对措
施，将我们的损失降到最低，甚至是没有损失。

卡6专门去论坛搜了一下，还是有很多网友有过卡被盗刷的经历的，所以了解一些
防盗刷知识还是有必要的。
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前不久，四川省什邡市公安局成功侦破四川首例利用嗅探技术盗取资金的团伙案件
，抓获犯罪嫌疑人3名。

有些朋友可能对嗅探这个词还不太熟悉，嗅探技术能够在不影响用户接收短信的情
况下，通过植入手机木马或者设立伪基站的方式拦截用户短信内容。也就是犯罪分
子能够在不影响你试用手机的情况下，截下你来自银行、第三方支付平台的短信验
证码。犯罪分子获得短信验证码后，会将你的银行卡和手机解绑，还会将你的购物
app密码重置，然后进行盗刷。

光是听听就很害怕，现在科技发达了，支付方便了，造福的不单单是消费者，还有
那些网络犯罪分子。

但是嗅探技术也存在漏洞，警方表示，不法分子想要成功作案，必须要同时满足以
下条件：

① 获得受害人的身份证或者其他重要信息；

② 受害人的手机信号要处于2G制式下；

③ 手机运营商开启了2G手机制式，也就是GSM格式；

④ 手机处于静止状态，没有移动；

⑤ 购物APP支付只需要密码，不要指纹或其他方式。

所以根据以上，我们是不是也能够找出应对方法。在当今这个信息社会，我们的个
人信息早就成为了透明，所以，身份证信息保密这一点，卡6 还是感觉不太靠谱的
。但是我们还是能够通过其他的方式减少自己卡被盗刷的几率：

① 重要账户的密码不要设置为相同的，为了记忆方便，这是我们很多人都会犯的错
误，但殊不知，我们这样的操作却给了不法分子危害我们财产安全的机会；
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② 当手机网络突变为2G时要小心，这时候你的卡很可能在被盗刷，这时候应该立
即启动飞行模式；

③ 如果收到不明的短信验证码，这就意味着手机很可能正在遭受攻击，应该立即关
机，比如以下这位网友：

当然，这也可能是这个平台故意用验证码的形式群发营销短信，但是安全起见卡6
还是认为可以暂时关机，然后再联系这个平台问清楚。

④ 如果发现自己的卡在被盗刷，要立即冻结银行卡并保留短信内容后报警。

现在电信诈骗、网络盗窃频出不繁，我们要做的只能是了解防诈骗知识，时刻警惕
异常现象，防止上当受骗。
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