
智行理财网
提醒｜POS机异地提现！是被犯罪分子动过手脚

  

根据报道，在以往盗刷银行卡案件中，犯罪分子通常是利用消费者刷卡时注意力分
散的时机，悄悄在另外的专门设备上复制银行卡信息、并通过监控视频偷窥密码，
完成信息窃取。消费者如果注意提防，依然可以避免。

然而近日，江苏宿迁警方在破获一起特大盗刷银行卡案件时发现，犯罪分子已开始
采用新技术，在POS机上做手脚，顾客刷卡消费的同时，银行卡信息以及密码都已
被犯罪分子获得，防不胜防。

未消费 钱却没了！

今年3月1日，江苏省宿迁市两名市民银行卡被盗刷。第二天，又发生同类型案件5
起，在宿迁经营一家文具店的石女士回忆自己被盗刷的经历。

石女士说：“短信上就是显示第一笔，在东莞一个体育用品店消费1万九千多，第
二个短信是在福建，消费了1万多。”

石女士很不理解，在消费发生当天，自己并未前往这两地进行消费，银行卡也与自
己寸步不离，直到收到银行卡的消费提示短信，她才知道，银行卡已被刷得分文不
剩。

石女士说：“感觉到不可思议，卡就在身上，怎么就被盗刷了，也感到很诧异。”

就在前后6天时间里，当地连续发生了8起这样的案件，涉案金额超过62万，消费地
点均在外地。案情引起警方高度重视，经过调查，犯罪嫌疑人以推销POS机为掩护
，从事着买卖信用卡、买卖身份信息，给犯罪嫌疑人取款以及银行卡盗刷等活动。
最终，警方抓获嫌疑人16名，涉案金额1000余万元，案件涉及全国18个省市共20
0余起。

银行卡信息在消费者面前被窃取

案件中，犯罪嫌疑人先将改装过的POS机免费推荐给商户使用，随后又以升级等名
义将POS机短暂取回，采集已盗取的他人银行卡信息，再利用从网上购买的写卡器
、写卡软件及空白信用卡对他人银行卡进行复制盗刷。

宿迁市公安局刑警支队支队长李庆峰说：“他公开给你提供POS机使用，然后给你
返点，商家看起来也能有一点好处，其实他的目的是盗取客户的信息。”
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与以往银行卡盗刷案件不一样的是，这起案件中，犯罪分子无需采用传统的偷窥、
掩藏的方式偷天换日，而是通过拆装POS机植入一个小模块，就能堂而皇之地在消
费者面前就将银行卡数据复制、窃取。

案件中犯罪分子采用的手法，让一般磁条卡难以防范，而芯片卡信息虽然也会被窃
取，但是由于复制难度大，因此安全系数相对较高。

犯罪嫌疑人贡某坦言：“你要纯磁条卡，只要在机器上一装，基本上难以防范。”

改装POS机给犯罪嫌疑人可乘之机

办案民警特别提到，POS机通常必须具有“拆机自毁功能”。然而本案中，犯罪嫌
疑人使用的联迪E550型POS机竟然可以被打开进行改装，给犯罪嫌疑人可乘之机。
而这种型号的POS机在市面上仍然大量存在。

办案民警提醒：“这种被改装的POS机是出在什么方面呢？一般是第三方支付机构
发放的。他们不像银行、银联那么正规，他们底下有代理商，下面还有次级代理商
，而且如果第三方支付机构发放的还是联迪E550型POS机，我们要格外小心。”
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