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去ATM机上取款，你大概已经习惯在输密码的时候稍微遮挡一下吧。可在饭店里吃
饭的时候呢？当最后刷卡付账，服务员拿POS机终端让你输入密码，你还有“保密
意识”吗？按了哪几个密码，是不是都被服务员看了个清清楚楚？

宁波江东检察院刚刚透露的系列大案，就勾勒出了这样一个团伙：“眼尖”的去饭
店当服务员，窃取卡的信息和密码；“有技术”的把这些信息复制再造一张假卡；
“胆大”的拿着假卡去商场里刷回金条、金砖、金项链……

在机场被抓时，他们随身携带的金器，就值上百万。

【作案】服务员的眼睛，偷偷盯着输密码的手指

金玉，28岁，广东人，长得挺漂亮。就因为这一点，她去应聘宁波各大酒店的服务
员，总是马到成功。到案发被抓之时，宁波最好的这些酒店餐厅，金玉几乎已经干
了个遍。

去年年中，金玉应聘一家五星级酒店的餐厅服务员。她知道酒店对服务员的需求量
很大，服务员本身流动性也很强，因此在招聘时不会太仔细。

果然，进入这家酒店时，也和以往一样，她只被要求简单填写一张登记表，出示了
一下身份证当然，这张身份证是假的。

按照酒店的流程，新招人员有一个月的试用期。试用合格才会正式进入员工管理系
统。在此之前，酒店一般不会查验应聘人员身份证的真假。

一个月，对于金玉来说，足够了。

领导对金玉的印象一开始就很不错。这样长相甜美、口齿清晰，还灵活能干的女孩
子，做服务员可惜了。最初，餐厅想让金玉当实习领班，可金玉摇摇头，说自己文
化不行，还是做服务员比较好。

做服务员，是有目的的只有服务员，才能“亲密接触”客人的信用卡。

没过几天，周老板来这家酒店吃饭，服务员就是金玉。酒足饭饱，他拿出了一张信
用卡，交到金玉手里买单。

趁着去柜台结账刷卡的机会，金玉偷偷拿出了她随身带着的一个黑色读卡器，这个
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读卡器和BP机差不多大小，上面有个按钮，按住按钮，等灯亮了，就拿卡刷一下，
信用卡上的信息，全部都录到读卡器里了。

等到拿着POS机终端让周老板输密码时，金玉死死盯着周老板的手指喝了几杯的周
老板根本就没防备，几乎是“敞开着”就输了密码。当然，金玉看了个清清楚楚…
…

干了不过四、五天，金玉就找了个借口离职了。她的读卡器里，已经窃取到了20多
条信用卡信息，够了。

读卡器寄回广州。那里有金玉的同伙。根据读卡器上的信息，同伙会做好复制卡，
再寄回给她。

金玉拿到复制卡后，用事先记下的密码查询余额。确认这张卡可以用，她再把这张
复制卡寄回广州。

另一批同伙一拿到复制卡，就跑到重庆、湖南等地，用复制卡刷卡，购买大量黄金
。

周老板的这张卡，他们一口气刷掉85万。“第一次遇到信用卡里存着这么多钱的。
”同伙说，这个数字，他们也吓了一跳。

这些黄金很快卖掉变现，按照约定，金玉拿其中两成。

光这一票，她就到手十几万。

【破案】机场落网时，小伙随身带了百万黄金

这边，信用卡里的85万不翼而飞，周老板赶紧报警。

他清清楚楚记得，自己的信用卡里有89万元，可消费短信提示，卡在重庆刷了85万
元买黄金。思来想去，自己的卡被复制了，而最近一次用卡，就是在金玉所在的这
个酒店吃饭。

警方很快找到这家酒店，可一查金玉登记的信息，无一例外都是假身份假名字。

酒店的回答是：“服务员的流动性太大，我们也没办法留下这么多信息。”

同事们也只知道她的假名，虽然现在想想，这个漂亮女孩身上总有一些反常举动：
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“她明明是广东口音，非说自己是四川人，还说是因为之前一直在广东打工，口音
就变了。”“她比较勤快，经常代我们为客人结账。”

“盗卡”这头的线索断了，只能查“刷卡”的线索了。

卡是宁波的，但被盗刷的地方却都在千里之外，不是重庆，就是湖南。

所幸，金店里的监控，记录下了刷卡人的相貌，靠着大海捞针，终于查到其中一个
刷卡人名叫潘东。

很快，潘东和4名同伴在机场被抓。

警方从他们随身携带的行李里，找到了2300克的金条、金砖、项链，价值100多万
元。

其中一条粗大的黄金项链，潘东大大咧咧地戴在自个儿脖子上，“这项链不错，带
着可以炫耀显摆一下”。

顺藤摸瓜，金玉落网。和她一起被抓的，还有这个团伙中的其他5个“服务员”。

这个团伙，目前已经抓到11个人，年纪都在30岁以下，绝大多数是同乡，乃至亲戚
，都来自于广东某县。

虽说有老乡这层关系，可检察官后来发现，团伙中大家还是互相防范着的。

比如金玉把读卡器寄去复制时，她绝对不会把密码告诉对方。只有在对方把复制卡
寄回到宁波，金玉去查过余额，知道自己能拿到多少“提成”之后，才会说出密码
。

【析案】警官再次提醒：卡不离身，密不泄漏

目前，已经明确金玉团伙至少成功盗刷了两张信用卡：周老板的85万，还有王先生
卡上的19万。

其他的案子，警方和检察院正在进一步深挖中。

信用卡被盗刷，是个老话题。原先犯罪分子的作案手段，都是在ATM机上偷偷安装
读卡器和摄像头，盗取卡信息和密码，而像宁波的金玉团伙的这种作案手段，警方
说，现在也开始渐渐蔓延，信用卡持卡人须多留一个心眼。
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宁波海曙公安经侦大队的陈玮警官就给出了几招防范办法：

1、信用卡千万不要离开自己的视线。

可以让服务员把POS机拿过来刷卡，万一真不行，就辛苦一下，自己拿着卡到结账
柜台刷；而且就算到了柜台，也最好不要让服务员把卡拿到柜台下面你看不到的地
方。毕竟，读卡器盗取你的卡信息，只要一两秒。所以，宁可谨慎过度，也不要大
意失荆州。
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