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最近，上海接连发生数起不法分子通过在自助机具上安装盗码装置截取客户卡号密
码，继而制作伪卡盗划客户资金的案件，同时也有人通过外联支付机构探测客户银
行卡密码信息,并以无磁交易及给电话充值等方式盗划客户资金。

这接二连三传来的坏消息，让信用卡的用户不禁忧心忡忡。我们手中的银行卡还能
用吗？面对日益高超的盗刷技术，我们的防范技术该做怎样的革新呢？

目前，上海的ATM机基本分为离行机和行内机两种，一种是各银行网点内的设置的
ATM机，另一种则是路边和自助银行的ATM机。银行ATM机和其他自助设备，插
卡口、出槽口和键盘都是一体设置，不会另外附加设备，如果你插卡时发现入口处
有其他附属物一定要多个心眼，最好换台机器使用。

对于经常使用自助银行的人而言，建议大家最好选择光线明亮的自动柜员机，无论
是因为印刷不清还是光线问题，一旦发现机器的标识模糊，就不要再继续使用了，
可以拨打银行卡后的服务电话反映。

目前，几乎所有银行都有手机短信等账户通知功能，方便银行将银行卡资金变动情
况第一时间告知持卡人，利于持卡人随时监控银行卡异常交易。

如今，不少人都已习惯了境外刷卡消费，但要提醒您在境外消费的时候，很有可能
卡上的信息已被读取，不久后资金就已会被转移，这绝对不是危言耸听。

来自上海银监局的信息显示，今年5月以来，不法分子利用与部分银行卡清算系统
相联的，具备支付和购物功能网站可大批量、不设限发送银行卡密码、信息查询请
求的弱安全性缺陷，以银行卡卡号大排序、简单密码穷举等方式，轮翻进行密码探
测，盗取包括卡号和交易密码在内的部分银行卡用户的交易信息，之后通过电话银
行渠道以无磁交易转移或制作伪卡方式转移、盗划资金。

出国在外，一定要审慎选择外联支付机构，主动清理以往单位批量开设又长期不用
的银行卡，及时修改弱密码，并开通支付交易短信提示功能，避免资金损失。如果
在境外碰到一些小商户或是信誉度不太可靠的商户，尽量选择现金消费，以免留下
后患。

不过，银行专家也建议市民，如果在境外消费多次后，可以考虑换卡，这样可以大
大减少被盗刷的可能性。
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