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“裸聊”遭遇敲诈勒索 给了5万又要2万

  

近年来，不法分子利用日益发展的通信技术和快捷支付技术，在非接触状态下，设
计花样繁多的骗局不断实施电信诈骗。在众多诈骗套路中，有一种被警方称为“发
生即诈骗，没有例外”的骗局，那就是“裸聊诈骗”。4月7日，山西晚报记者从太
原市反诈中心获悉：近期相关警情较为高发，提醒广大市民，尤其是男同胞不要上
当。

亲历者：我是这样被骗的

近日，家住省城的小龙(化名)添加一名网名为“天使宝贝”的微信好友。

天使宝贝：哥哥在干吗，咱们交个朋友好不好？

小龙：可以啊。

天使宝贝：今天过得太没意思了，哥哥陪我玩点儿刺激的好不好？

小龙：怎么样就刺激了，你说吧。

交流中，“天使宝贝”称自己今年27岁，是一名离异女性。因为对婚姻生活已经彻
底失望，所以经常在网上寻找所谓的“刺激”。随着两人聊天的不断深入，小龙收
到了对方发来的“裸聊”邀请……

“我知道有裸聊诈骗这事，但确实很好奇，万一我遇到的这个不是骗子呢？”小龙
表示，犹豫再三后他还是按照对方的要求，在手机安装了某款视频软件。随后二人
接通视频，只见视频里的“天使宝贝”裸露着上半身，小龙慌乱之下挂断了视频。

天使宝贝：你不用紧张，我是女孩子，我都放开了，你还有什么害羞的。

小龙回忆，当时自己的大脑乱得厉害，也不知道如何回复对方。就在这个过程中，
“天使宝贝”又主动发来一段充满诱惑的小视频。事情发展至此，小龙最终同意与
对方“坦诚相见”……正当两人结束互动，小龙却收到了对方发来的自己的手机通
讯录以及短信截图。

“当时，自己就像被人猛抽了一记耳光，瞬间清醒了。”小龙说。

随后骗子发来了威胁信息：“兄弟，你和美女裸聊的视频我已经保存了，你看咱们
怎么解决一下这个事。你要敢删我好友，我立马把你这段视频群发给你通讯录好友
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。你看这事是你自己处理，还是我给你爸妈转一份，让他们处理。”此后，对方以
聊天视频要挟小龙转账5万元到指定账号，若钱到账就删视频。急于“了结”事情
的小龙立即按对方要求将5万元转到指定的账户。不过，很快对方的“要求”又来
了，在收到5万元后，对方又称“主管”那边也需要打点两万元，不转账就把视频
群发给通讯录里的人。又急又气的小龙终于意识到“付费删视频”这件事情是个无
底洞，内心挣扎之下选择了报警。

哪些男士最易“入坑”？

“美女突然加好友，那不是桃花，一定是毒酒。所谓的‘艳遇’，不过是犯罪分子
为敲诈勒索而抛出的诱饵。”警方介绍，盘点近期发生的裸聊案件，哪些男士最易
“入坑”，警方也有了初步的统计。从年龄上看，受害男子年龄从60后到00后之间
皆有分布。其中，爱好看直播、独居、精力旺盛的90后占比最大，其他的占比先后
顺序为00后、80后、70后、60后。从职业上看，特征并不明显，无论是企业老板
、政府职员，还是金融白领、待业青年，每一个都可能成为受害者。在敲诈的金额
方面，犯罪分子也十分会“见人下菜”，通常受害人的工作越体面，犯罪分子提出
的金额就越高，受害人最终损失的金额也越大。从上网习惯看，经常使用微信“摇
一摇”“附近的人”、喜欢加入QQ“福利群”，以及热衷“陌陌”“探探”等聊
天交友软件的男性群体，更容易被犯罪分子盯上。

此外，针对“裸聊”诈骗手法，警方也总结了三个市民最关心的问题，进行了集中
解答。

“裸聊”后，受害人的手机通讯录为什么会泄露？警方表示，大多数受害人在裸聊
之前会被要求下载某款App，无论是“直播软件”还是“特定视频软件”，甚至是
“色情软件”，这些软件安装后大抵不能正常使用，或者“货不对版”。实际上，
这些App就是木马软件，一旦安装，受害人的手机通讯录信息就会被窃取，即使马
上卸载也无济于事。

真有女子跟受害男子裸聊吗？警方表示，根据警方掌握的情况，绝大多数“美女视
频”为犯罪分子提前录制的，而操作播放视频的均为“抠脚大汉”。就算真有美女
与你视频连线，这也只是犯罪链条中的一个环节，而其背后是犯罪集团成员之间的
分工协作。

裸聊被敲诈要不要私下解决？警方介绍，犯罪分子不会一上来就狮子大开口，吓到
你直接报警。他们每要求你转一笔承受范围内的钱，都会许诺转账后删除视频。但
是谁又会轻易放过到手的肥肉呢？犯罪分子会要求你转账直到一笔一笔榨干你，甚
至还会要求你去贷款。所以真的遇到裸聊敲诈，不要犹豫，立即报警！

                                    2 / 4



智行理财网
“裸聊”遭遇敲诈勒索 给了5万又要2万

此类案件已形成较成熟的“产业链”

目前，利用“裸聊”实施的新型网络诈骗多为团伙作案。根据已发案件来看，该类
案件已形成较为成熟的“产业链”，具体由“聊天团队”“裸聊团队”“App开发
团队”“敲诈勒索团队”和“转账套现团队”构成，主要利用美女身份通过各类社
交平台，引诱男性青年上网视频进行裸聊。

为此，大家在日常网上社交活动中，如果遇到有陌生女子主动添加好友或邀约时，
首先要自觉提高警惕，洁身自爱，以免不法分子有可乘之机。不要轻易相信并接受
对方的“激情”邀请，不要轻易安装陌生人发来的App链接。一旦遇到类似的“裸
聊”敲诈勒索事件，一定要冷静分析，不回复对方信息，不接受私了，不转账，不
删除，坚持报警处理，防止因上当受骗导致经济损失。打拼的单身青年一定要树立
正确人生观、价值观，现实中真爱可遇不可求，更别说在网络虚拟空间里，遇到真
爱概率更小。因此，不要相信网络社交“艳遇”，这样的“馅饼”往往是陷阱。

此外，以“裸聊”等方式进行敲诈勒索的嫌疑人不会留给事主太多思考和判断的时
间。犯罪分子一旦锁定目标，通常是连环出招，受害人很容易被套路，在极度恐慌
状态下向对方转账。一旦出现上述情况，要冷静保存好所有相关聊天记录，不冲动
，不隐藏，不删除，立即打110电话报警，将相关证据交予警方处理，便于警方及
时掌握开展打击，要相信公安部门一定会严密保护公民的个人隐私。

在此，警方也正告，那些通过“裸聊”实施电信诈骗的犯罪分子，通过网络欺诈的
形式获取受害人的隐私视频以及通讯录信息，并多次要挟受害人索要钱财，已经符
合敲诈勒索罪的构成条件。根据《中华人民共和国刑法》第274条，敲诈勒索公私
财物，数额较大或者多次敲诈勒索的，处三年以下有期徒刑，拘役、管制或者单处
罚金；数额巨大或有其他严重情节的，处三年以上十年以下有期徒刑，并处罚金；
数额特别巨大或者有其他特别严重情节的，处十年以上有期徒刑，并处罚金。如果
构成黑恶势力犯罪将依法受到更加严厉处罚。
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