
智行理财网
防盗刷神器 为什么你要拥有一张芯片卡

  

在今年春节我前往墨西哥的一次旅行中，我的交通银行标准白金卡被盗刷了。在我
收到第一次盗刷提醒的短信之后，我就向交通银行打电话挂失卡片。好在当时卡内
的额度不多，盗刷者在进行了多次尝试之后依然没有刷掉我卡上的额度。

除了只能更换卡片进行消费之外，此次盗刷并未对我的信用卡使用造成任何影响，
我也没有因此收到损失。

交通银行标准白金卡是一张磁条卡，交易方式在海外大多是采用磁条+签名的方式
，极少数POS机会要求密码的验证（走银联通道或识别出是由中国地区发行的信用
卡）。

虽然现在芯片卡已经进入了普及的阶段，但如果出国去很多地方刷卡，我们会发现
商户还是不支持我们手里的芯片卡，最方便的刷卡方式还是刷磁条，这是为什么呢
？

芯片卡的接受程度与商户POS机是否支持你的芯片有很多的关系。在市场上有两种
芯片卡标准，一种是国际上应用较多的EMV标准，一种是央行的PBOC2.0标准。而
除此之外，也跟北美地区芯片卡普及速度过慢有关系。

由于安全性问题，欧洲地区早在数年前就抛弃了传统信用卡磁条读卡+签名的验证
机制，而在包括美国在内的北美地区，虽然芯片卡已经开始大量发放，但在刷卡机
的支持上，由于利益驱使停留在磁条卡年代。
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可以说，美国当前的信用卡和借记卡技术已经落后于欧洲达到数十年之久。

VISA的全球支付系统风险负责人RL Prasad表示，虽然信用卡上只有一个磁条，但
磁条里面主要包括有三条轨道，三个轨道都可以写数据。其中轨道1和轨道2是最为
重要的，所有的核心信息，比如持卡人的姓名、卡号、有效期和安全码都存储在这
两条轨道上。

轨道3并非经常使用，主要用于高级的详细信息，比如该卡可以适用于哪些货币。
但出于付款的目的，主要信息大多只存在于在前两个轨道上。

“传输该数据涉及多方，当消费者在商店中刷卡时，POS机会读取轨道中的数据并
将数据传输给收单机构，”Prasad说。“收单方将数据发送给发卡方，最终确认付
款。

传统银行卡的磁条技术相对简单，磁条信息易被复制，通过使用磁条信息盗录装置
复制银行卡磁条信息，再通过针孔摄像机在自助机终端上偷录持卡人密码就可以伪
造磁条银行卡，从而盗刷持卡人的卡内资金。

而芯片卡则是在卡片正面嵌入了一小块金色的智能芯片。这块芯片实现了硬件升级
，完善的密钥体系、脱机认证、联机双向认证等更是保障了卡片的防伪性及交易的
安全性。芯片卡因为在芯片里嵌入了一个证书，每个交易都要通过这个证书才能完
成，大大提高了卡被复制、盗刷的难度，从而提高用卡安全性。

“数据传输的方式很重要，磁条的记录都是静态数据，这意味着盗刷者只要专用的
读卡器就可以在你刷卡的过程中神不知鬼不觉的复制你所有数据，通过复制的数据
新建卡拿到可以套现的地点进行盗刷。
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由于磁条上的数据都是静态的，因此复制出来的假卡，理论上来说和真的一模一样
。

之所以芯片卡开始普及，也是为了降低盗刷的风险。芯片卡所存储的数据都属于动
态数据，只要客户插入芯片卡，就会产生新的数据，“这也意味着克隆芯片卡非常
困难。

根据Visa的最新数据，超过75％的美国店面现在接受芯片卡，Prasad表示芯片卡的
接受度将会继续提高。不过，他也指出磁条技术不会消失。“我们看不到磁条完全
消失，”普拉萨德说。“虽然目前世界某些地区，芯片卡的采用率已经超过90％，
但认为磁条卡还会将继续使用一段时间。”

普拉萨德指出，由于更换刷卡机需要一定成本，部分中小商户可能无法及时更换。
与国内的二维码移动支付已经普及不同，在北美地区，刷卡交易类型中最大的是加
油类商户，也就是自助加油机。

此前自助加油机上的刷卡机经常被盗刷者加装磁条卡复制器，从2020年10月开始
，盗刷责任将从发卡行转向到收单方，所以北美地区的自助加油机也将全面支持芯
片卡。

如果您担心在下次刷卡时可能会被盗刷，建议你采取其他的安全措施。Prasad也在
推广Visa全新推出的移动位置确认技术。说老实话，使用芯片卡并输入密码进行操
作，可以避免90%的盗刷风险。

之前你在境外出行的旅行中，遇到过盗刷吗？
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