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出国游刷卡消费后才知道，哪些国家是信用卡盗刷猖獗地区，上网购物一不小心会
遇到钓鱼网页。目前用卡环境日益成熟，这给持卡人带来了越来越多的便利，但偶
尔发生的信用卡风险事件还是让人免不了有些担心。

信用卡支付手段日益增多，比如刷卡、网上支付、手机支付及非接触式闪付等，同
时也增加了信息泄露的渠道。通过以下内容，快报将请银行专家传授安全用卡、保
卫信用卡秘籍。

剖析银行卡盗刷三部曲

一般持卡人可能将保卫信用卡简单理解为不要丢失信用卡，殊不知，现在更多被盗
刷的情况是卡在手、钱已飞。

银行信用卡部门的相关人士说，目前典型的信用卡被盗刷案例，通常借助复制信用
卡磁条信息和盗取密码来实现，堪称“窃取-复制-盗刷套现”三部曲。

复制磁条信息的典型手段包括：信用卡离开持卡人视线的几分钟时间里被不法分子
复制磁条信息，或在自动取款机的插卡口安装盗卡器。通过复制设备窃取了他人银
行卡信息之后，不法分子还需解决一个重要问题：窃取银行卡的密码。

现在的银行自动柜员机上输密码的地方几乎都装有挡板，目的就是为了避免被窃取
银行卡密码。但是公安部门调查发现，无论自动柜员机有无挡板，不法分子都有办
法窃取银行卡密码。

在成功窃取了银行卡信息之后，犯罪嫌疑人再将这些信息通过专业软件植入到其他
的卡中，一张克隆银行卡就完工了。拿着这张卡，再加上已经掌握的银行卡密码，
犯罪嫌疑人就能盗取他人银行卡上的钱财。

高风险区刷卡后最好换卡

杭州一家银行的信用卡中心负责人说，东南亚地区信用卡盗刷现象最严重。在东南
亚国家的商场，每个品牌柜台都有独立的POS机，这就很容易出现个别POS机被做
了手脚，从而导致持卡人信息被盗。而在一些小商户那里刷卡，风险更大。

如果在一些信用卡盗刷现象严重的地方刷过卡怎么办？银行人士表示，化解被盗刷
风险的最有效方式还是尽快挂失，再补换新卡。
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由于信用卡盗刷案件频繁发生，银行方面对此采取了一定的监控措施。如果刷卡商
户、区域出现异常状况，银行会主动致电消费者以确认。如果当时消费者并非持卡
者本人，银行会拒付此笔款项。

对于境外旅游的消费者来说，银行信用卡中心提供提前备案政策，消费者可以在出
国前致电客服热线对信用卡提前备案，以保证在境外使用信用卡的安全。这样不但
给消费者吃了一粒“定心丸”，同时也便于银行监控。

网购者需警惕钓鱼网页

爱网购的小刘近日在一家店铺看到一个限时优惠的钱包，价格才一毛钱，小刘马上
想拍下来，但是点击链接后却总是出现页面错误。

小刘与卖家联系。卖家表示那个链接是旧地址，给她发来一个新的链接，并告知打
开后可以直接拍下付钱。小刘虽然觉得有些蹊跷，但是心想反正就一毛钱，即使有
问题也损失不大。于是她就在对方提供的所谓下订单链接页面输入了自己的账户和
密码。没不久，小刘却发现自己银行卡里钱被多次消费，查询银行的交易记录，发
现有人消费了若干Q币、游戏点卡和充值卡。

目前，银行为防止持卡人登录钓鱼网站，均设置了在客户选择支付时自动打开银行
官方支付页面，或加载网银安全防护软件，在客户填写信用卡信息时告知是否合法
网页。

银行人士建议，持卡人网购前最好安装银行的网银安全防护软件，尽量选择大中型
电子商务网站，不要将自己的信用卡号、有效期、密码等信息透露给冒牌卖家。

小贴士

五招防范信用卡被盗刷
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