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团伙通过空中充值进行信用卡诈骗 非法获利30余万

空中充值是一种新的电子预付费下载服务,它依赖一种全新的手机SIM卡;只要手机拥
有者输入相关密码,并发送短信至移动公司充值中心,就可为指定的手机号码充值。
空中充值业务是代理商利用账户间的转账为客户进行话费充值(缴费)的方式。代理
商在空中充值系统中建立代理商账户,指定一个手机号码与该账户关联,并预存一定
金额的预存款,即可使用该手机号码通过短信、语音等方式为客户进行话费充值(缴
费)。

重庆市渝中区检察院检察院提起公诉的辛续海、薛永斌信用卡犯罪案,是通过空中充
值的方式进行信用卡诈骗犯罪。3月30日,渝中区法院对此案作出一审判决,以信用卡
诈骗罪分别判处辛续海、薛永斌有期徒刑十年零六个月和有期徒刑六年。

连续使用3张信用卡进行空中充值

办理此案的渝中区检察院检察官张志瑞介绍,2011年4月18日,重庆一家银行工作人
员发现刘女士的VIP钻石卡账户不断有资金流出,便电话通知刘女士说其账户有异动
。刘女士马上到银行了解情况。银行工作人员调出刘女士信用卡两天内的交易记录,
结果显示,其账户两天内支出51笔,总额63万余元。对应的账户是一个手机运营商的
空中充值手机账户,资金是通过电话银行代理缴费方式支出的。

2011年4月17日晚,重庆的王女士也接到了银行发给她的手机短信,称其银行卡内的
现金被空中充值消费。经查,王女士的信用卡账户在20分钟内6次被空中充值13万元
。当日下午,重庆的朱女士也接到了银行发给她的手机短信,称她消费12万余元用于
空中充值,消费金额最大的时段是当日下午5时31分和5时32分,分别充值缴费1万元
和2万元。

刘女士等3人迅速报案,警方接案后发现这3起案件作案手法一样,资金流向都是空中
充值手机账户。经过初查,警方发现有同一个手机号码曾经通过电话银行方式,查询
过上述3名被害人的银行卡资金余额,此后这3人银行卡的资金就被空中充值了。

随后,警方通过技术手段锁定幕后黑手的一些犯罪痕迹,发现查询3名被害人银行卡余
额的手机所在地为河北省秦皇岛市。2011年5月初,民警赶到秦皇岛,将犯罪嫌疑人辛
续海抓获。
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经查,31岁的辛续海没有固定职业,主要活动地点在秦皇岛市,长期租住在秦皇岛旅游
区的一家酒店里。

网络招募团伙,7名成员分工明确

警方以辛续海为突破口,挖出了一个通过网络招募团伙成员,获得客户银行卡号、猜
得密码后,采用手机空中充值方式转账,将赃款设法打入指定账户的犯罪团伙。经查,
该团伙共7人,只有2名负责空中充值的人相互认识,其余的全是网上招募的,相互并不
认识,甚至连对方是男是女都不知道,平时靠QQ联系。

据张志瑞介绍,因此案涉及到重庆和另外一个直辖市的被害人,两地司法机关分案处
理,各自办理与当地被害人相关的案件,重庆警方办理的是包括辛续海在内的3人(其中
1人另案处理)。

该团伙成员虽是通过网络招募的,但分工明确。张志瑞说,从获取身份证号码、银行
卡号、猜银行卡密码,到通过电话银行将被害人账户的资金进行空中充值,再将充值
的巨额资金零售给手机用户,这中间有诸多环节,团伙成员各自负责各自的环节。辛
续海所负责的环节是:实施电话银行转账进行空中充值、在网上挂卖空中充值卡,通
过冒名支付宝转移赃款提现。

据辛续海交代,2010年底他上网聊天时,网名叫逆时针的朱某(2011年4月被警方抓获)
与他聊天,称其已掌握一些银行卡的卡号及密码,可用这些卡上的钱通过电话银行为
某些特定地区的手机客户充值,然后在网上通过支付宝收钱。逆时针邀请他加入,一
起挣钱。辛续海随即加盟,并在网上发布了为重庆或福建手机号九折充值的广告。

辛续海是一个空中充值非法总代理,一些不明真相的空中充值代理商纷纷向他购买。
充值后,代理商通过支付宝把钱汇到辛续海指定的支付宝账户,辛续海再把支付宝账
户里的钱划到指定银行账户。最后,辛续海通过提现或再划到其他银行账户上,达到
洗钱的目的。

辛续海交代,他通过这种方式对外充值三四百万元,获利30余万元。

检察官建议,银行客户均应采取措施

张志瑞告诉记者,这个犯罪团伙在作案中使用的身份证有一部分是通过网络购买的,
网上交易身份证已成为一个黑色产业。据了解,在网上很容易搜索到出售身份证的人
,这些人自称身份证都是花钱收购来的,真实有效,多数是第二代身份证,一张卖数百元,
如果多买,价格可优惠。
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这起案件暴露出银行、客户都存在一定漏洞。张志瑞介绍说。犯罪分子通过电话银
行,利用银行卡号和密码就可以完成转账过程,相对于网络转账来说,这种转账方式缺
少随机的动态密码,安全性比网络转账低。张志瑞建议,银行在开展电话银行转账业
务时,应设置更高的密级,比如设置一个随机动态密码,组成一个卡号、卡的密码、动
态密码三方验证码。

本案中犯罪分子短时间内多次空中充值,导致被害人损失严重。张志瑞建议银行对这
种特殊服务交易次数设限,比如每天空中充值次数不超过5次,每次金额不超过5000元
。这样,客户的银行卡卡号和密码即使被盗,也不会损失惨重。

客户开户时,银行应尽到告知修改初始密码的义务,让客户提高密码的密级。客户开
通电话银行和网络银行时,一定要充分了解其功能,且不能设置傻瓜密码,银行卡更不
能和身份证存放在一起。张志瑞说。
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